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. CEL

Polityka IT jest uzupetnieniem zasad firmy w zakresie korzystania ze sprzetu komputerowego oraz
prowadzenia korespondencji wykraczajgcym poza obowigzujgcy kodeks pracy, warunki zatrudnienia oraz
inne wewnetrzne przepisy. Rdwnoczesnie jest elementem uzupetniajgcym do polityki jakosci oraz strategii
spotki. Ponadto jest zgodna i spojna z misja, strategiag oraz celami firmy.

Polityka IT obowigzuje w catej firmie i podlegaja jej zapisom wszyscy pracownicy niezaleznie od rodzaju
zawartej umowy.

Celem niniejszej polityki jest ustanowienie zasad, ktére majg zastosowanie do korzystania ze sprzetu
komputerowego firmy oraz wyjasnienie obowigzkéw firmy i indywidualnego uzytkownika do ochrony
zasobdéw informatycznych. Celem jest ochrona prywatnosci firmy i poszczegolnych uzytkownikow.

Delex Polska Sp. z 0.0. bedzie stale doskonali¢ narzedzia informatyczne firmy i integrowac je z codzienng
dziatalnoscig. Dotozy staran, aby dysponowac¢ nowoczesnymi i ergonomicznie poprawnymi stanowiskami
pracy IT oraz zapewni szkolenia dla wszystkich pracownikéw w zakresie programéw, ktérych wymaga praca,
a takze w przypadku wprowadzania zmian.

Il. INFORMOWANIE

WSszyscy pracownicy muszg zosta¢ poinformowani o polityce informatycznej i e-mailowej Delex Polska Sp. z
0.0. za posrednictwem kierownictwa spotki.

W przypadku zatrudnienia nowego pracownika pracownik musi zosta¢ poinformowany i zobowigzac si¢ do
przestrzegania polityki firmy.

1. WYTYCZNE

Stacja robocza i wszystkie inne urzadzenia sg wtasnoscig firmy Delex Polska Sp. z 0.0. Jest on przeznaczony
do wykorzystania w naszej dziatalnosci i na jej rzecz. Oznacza to, ze sp6tka ma nieograniczony dostgp do
sprzetu i informacji w nim zawartych. W zwigzku z tym firma nie moze by¢ wykluczona z dostepu do
informaciji, na przyktad poprzez dziatania uzytkownika.
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Usieciowione miejsce pracy oznacza dostep do catosci lub czesci informacji przechowywanych w naszej sieci
wewnetrznej. Informacje te muszg by¢ traktowane jako poufne i nie mogg by¢ rozpowszechniane osobom
nieupowaznionym.

Stanowisko pracy musi by¢ zadbane, aby zapewni¢ dtugg i bezawaryjng prace. Uszkodzenia lub winy
spowodowane zaniedbaniem moga prowadzi¢ do roszczenia odszkodowawczego od uzytkownika. Wszelkie
btedy i braki musza by¢ niezwtocznie zgtaszane dziatowi/serwisowi IT, ktéry podejmuje decyzje o podjegciu
dziatan. Konserwacja i przeglad urzadzen jest wykonywana okresowo przez dziat/serwis IT.

Na stacjach roboczych mozna instalowa¢ wytgcznie oprogramowanie i sprzet zatwierdzony przez dziat/serwis
IT. Wszystkie instalacje wykonywane s3 przez administratora systemu lub osobe przez niego wyznaczona.
Chronimy wszystkie informacje elektroniczne (za pomocg haset, zapdr sieciowych, oprogramowania
antywirusowego, kopii zapasowych itp.)

Systemy IT bedg wykorzystywane przede wszystkim do potrzeb biznesowych i wszyscy pracownicy i
uzytkownicy powinni zachowywac sie jak profesjonalni przedstawiciele firmy w internecie, mediach
spotecznosciowych i komunikacji elektronicznej. Media spotecznosciowe nie mogg by¢ wykorzystywane w
godzinach pracy do celéw prywatnych. Dopuszczamy sporadyczne korzystanie ze sprzetu informatycznego
firmy w czasie przerw i po godzinach pracy, pod warunkiem, ze uzytkowanie jest legalne i zgodne z
wartosciami firmy. Przegladanie prywatne odbywa sie w imieniu firmy. W razie potrzeby caty ruch
internetowy moze byc¢ $ledzony. Wazne jest, aby mie¢ swiadomosc, ze prywatne e-maile nie mogg by¢
wysytane z poczty firmowe;.

Cata komunikacja skierowana na zewngatrz ma jednolity wyglad odpowiadajacy wizualnym zasadom firmy, z
dobrg poprawnoscia jezykowa i przemyslang treécig. Dotyczy to réwniez firmowych stron internetowych,
ktére powinny byé merytoryczne i profesjonalne.

Spétka stosuje RODO (Ogélne Rozporzadzenie o Ochronie Danych) i chroni szczegélnie wrazliwe informacje
dotyczace firmy, jej finanséw i pracownikéw.

W przypadku powaznego podejrzenia o nielojalnos$¢ lub zachowanie przestepcze, Delex Polska Sp. z 0.0. ma
prawo do ujawnienia prywatnych informacji znajdujacych sie w komputerach firmy. Jesli firma skorzysta z tej
mozliwosci, zainteresowani pracownicy zostang o tym poinformowani.

Firma Delex Polska Sp. z 0.0. wprowadzita szczegétowe zasady korzystania z komputerdw, Internetu i poczty
elektronicznej. Spotka dostosowata polityke informatyczng i e-mailowg tak, aby spetniata zasady
obowiazujgce w firmie. Dokument ,,Polityka IT firmy Delex Polska Sp. z 0.0.” jest udostepniony pracownikom
oraz klientom i zainteresowanym na stronie internetowej firmy.

IV. BEZPIECZENSTWO

Aby zapewni¢ klientom jak najwyzsze bezpieczefstwo, hasta zmieniane sg co 6 miesigcy. Hasta musza by¢
zgodne z nastepujacymi zasadami:

. Hasto powinno zawierac¢ co najmniej jedna wielka litere, jedng matg litere, jedng cyfre i jeden znak
specjalny (np. !, @, #, S, %)

. Hasta nie mogq by¢ ponownie uzywane przed uptywem 12 miesiecy

. Hasto nalezy zmieni¢, jeéli istnieje podejrzenie, ze istnieje ryzyko, ze mogto zostac naruszone
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Szkolenia phishingowe i uswiadamiajgce wdraza sie na biezgco, aby zwiekszy¢ zrozumienie pracownikéw i
unika¢/minimalizowac zagrozenia.

Wszystkie potaczenia i instalacje komputerdw lub innego sprzetu w sieci firmowej musza by¢ bez wyjgtku
zatwierdzone przez dziat/serwis IT firmy. Uzytkownicy, ktérzy przynosza wiasny sprzet, mogg korzystac z
"sieci dla gosci". Nalezy sprawowac kontrole nad nielicencjonowanym oprogramowaniem pochodzgcym od
uzytkownikéw zewnetrznych. Niedozwolone jest korzystanie z takiego oprogramowania za posrednictwem
sieci Delex Polska Sp. z 0.0.

V. INSTRUKCIE

e Opuszczajac miejsce pracy, wazne jest, aby komputer byt zablokowany, aby uniknaé
nieautoryzowanego dostepu do zalogowanego komputera. Odpowiedzialnos¢ spoczywa na osobie,
ktéra jest zalogowana, za wszystko, co jest przekazywane z komputera.

e Skrzynka pocztowa nie powinna by¢ uzywana jako przestrzen do przechowywania. Zgodnie zRODO
musimy byé krytyczni, gdy decydujemy sie na zapisanie wiadomosci e-mail zawierajgcej dane
osobowe. Jesli nie mozemy zapisa¢ wiadomosci e-mail ze wzgledu na jedng z podstaw prawnych:
zgoda, umowa, wywazenie intereséw lub obowigzek prawny, wiadomos$¢ e-mail musi zostac
usunieta.

e W komputerze firmowym nie powinny by¢ zapisywane prywatne pliki. Pliki zapisane w tym miejscu
s3 uwazane za pliki firmy. Poczta zapisana w programie pocztowym firmowym jest uwazana za
nalezaca do firmy. Gdy kto$ odejdzie z firmy, wszystkie dane uwazane s3 za firmowe.
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